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Policy for anvandande av IT

Inledning

Det har dokumentet beskriver regler och riktlinjer for anvandningen av IT-resurser inom Savsjo
kristna skola. Med IT-resurser menas datorer, natverk, system och all annan kringutrustning som
anvands i samband med hantering av information i digital form.

Reglerna géller alla anstallda, elever och samtliga 6vriga anvandare av skolans IT-resurser som
t.ex. vikarier och externa anvandare.

Avsikten med dokumentet ar att skydda skolans verksamhet, elever, anstallda och andra
intressenter. Denna policy ersatter alla tidigare policys pa omradet och kommer att bli foremal
for tillagg och forandringar nar sa kravs.

Den grundlaggande princip pa vilken dessa regler och riktlinjer vilar, ar att skolans IT- resurser
ags av skolan och utgor ett arbetsredskap som skall anvdndas for skolans verksamhet. Skolan
ska inte lida skada eller onddiga kostnader genom oldmplig anvandning av dessa arbetsredskap.

Skolans IT-resurser far inte anvandas
e for att pa otillborligt satt sprida, forvara eller formedla information i strid mot géllande
lagstiftning, t.ex. hets mot folkgrupp, barnpornografibrott, olaga valdsskildring, fortal,
ofredande, dataintrang eller upphovsrattsbrott
e istrid mot GDPR:s stadganden om den personliga integriteten
e som i annat fall kan uppfattas som krankande eller stétande
e som pa nagot annat satt kan stéra skolans IT-verksamhet.

Individuellt ansvar

Det ar viktigt att alla berérda inser det individuella ansvar som denna policy innebar. Som
anvandare forvantas du kanna till och félja dessa regler och riktlinjer.

Behorighet

Behorigheten till skolans IT-resurser (ndtverk, SchoolSoft, Google Workspace) ar personlig och
far inte Overlatas eller pa annat satt goras tillganglig for annan anstalld eller extern part. Det &r
inte tilldtet att nyttja ndgon annans behorighet eller utnyttja felaktiga konfigurationer,
programfel eller pa annat satt manipulera skolans IT-resurser.

Nar en elev eller personal slutar pa skolan sa stangs dennes majlighet att fortsatta anvdnda
skolans IT-resurser. Detta géller tillgang till SchoolSoft, Google workspace och inloggning pa
skolans natverk.

Sakerhet

For att skydda mot spridning av virus och mot obehorigt tilltrade skyddas skolans IT-resurser
av sakerhetssystem, sasom antivirusskydd och brandvaggar. Det &r inte tilldtet att avaktivera
eller pa nagot satt manipulera dessa skydd.



Alla anslutningar och installationer av datorer eller annan utrustning i foretagets natverk ska
utan undantag godkannas av skolans IT-ansvariga eller rektor.

Anvandaren ar ansvarig for en sdaker anvandning av sin personliga utrustning och att vidta
alla rimliga atgarder for att skydda IT-resurser mot virus, obehorigt tilltrade eller andra
attacker mot systemets sakerhet och integritet.

For att forhindra obehorig atkomst till information, rekommenderar vi anvandare att aktivera
l6senords-skyddad skarmslackare efter 15 minuters inaktivitet av datorn.

Alla som har egna datorer ska alltid se till att dessa ar skyddade med ett I6senord.

Béarbara datorer ska om mojlighet finns nattetid Isas in i avsett utrymme pa kontoret,
alternativt tas med hem.

Losenord

Losenord och anvandaridentitet ska ses som personliga uppgifter och far inte lamnas ut till
nagon annan. Lésenord skall av anvandaren omgaende bytas om misstanke finns att det har
avslojats. Skolan forbehaller sig ratten att omedelbart byta en anvandares I6senord vid
misstanke om att l6senordet avslojats. Losenord far inte lagras fysiskt t.ex. i pappersform eller
digitalt i t.ex. mobiltelefon.

e Losenordet skall besta av minst 8 tecken och innehalla minst en siffra och minst en
bokstav

e Losenord farinte innehadlla 3, 4, 6 eller andra bokstaver som ej finns i det engelska
alfabetet

e Losenord far inte innehalla mellanslag

e Losenord far inte innehalla delar av ert namn eller kontonamn

e Losenord far inte innehalla delar av skolans namn.

e Losenordet ska bytas minst 1 gang om aret (tvingande)

e Losenord som tidigare anvants far inte sattas till nya l6senord (modifikationer tillats)

Detta géller pa datorer eller iPads som har stéd for detta. Fér mobiltelefoner och handhallna
enheter giller sifferkod, eller om detta inte finns, hogsta mojliga sakerhet som enheten har stod
for.

Losenord maste bytas minst var 180:e dag. Pa de system dar det ar mojligt kommer detta att
styras via policys annars ar det anvandarens ansvar att folja detta. Losenord maste bytas
omgaende da systemet paminner om detta for att inte riskera att bli utelast.

Lagring

Anvéandare ar skyldiga att lagra sina dokument och filer i darfér avsedd plats pa larare-servern
(endast larare) eller Google Drive. Under inga omstandigheter far informationen lagras endast
lokalt. Det ar inte heller tillatet att spara data i externa lagringslosningar (sasom Dropbox eller
liknande) som inte godkants av skolan. Detta for att kunna ge sokbarhet samt garantera backup
av data.



Larare pa servern och Teamdrive
Natverksmappen Larare och Teamdrive (Google workspace) ar skolans primara lagringsytor for
gemensamma filer och dokument.
e Anviandarefarinte panagotsatt manipulerade behorigheter somtilldelats
e Anvéandarefarendast dela dokument fran avsedda lagringsytor
e Delning av atkomst till filer eller mappar till extern part far ej ske utan rektors
tillatelse.

Google Drive

Google Drive ar skolans primara lagringsyta for privata filer och dokument.

e Anvéandare ansvarar for det innehall som lagras pa Google Drive och ser ocksa till att
innehallet inte strider mot GDPR.

e Anvidndare ansvarar ocksa for att privata filer inte delas med obehdériga.

e Dokument som dr gemensamma ska sparas i avsedd lagringsyta i ndtverksmappen
Larare eller Teamdrive (Google workspace)

e Linkdelning &r som standard avstangd vid lagring pa Google Drive. Men vill man dela
filer sa ansvarar anvandaren sjalv for att inga obehoriga kommer at filer som delas via
Google Drive.

Internet

Internet ar avsett att anvandas for informationssdkning och andra relevanta andamal inom
och for foretagets verksamhet.
Vid anvandning av Internet ar det forbjudet:
e att besdka webbsidor med pornografiskt, rasistiskt eller annat innehall som kan vécka
anstot
e att ”ladda ner” program och filer om de kan paverka IT-sékerheten pa skolan, vid
osakerhet kontakta ansvariga for IT pa skolan.
e att sprida och/eller forfoga 6ver upphovsrattsligt skyddat material utan
rattighetsinnehavarens tillstand.

E-post

E-post dr avsedd att anvdndas for intern och extern kommunikation. All e-post kommunikation
som avser skolans verksamhet skall ske genom skolans e-postkonton déar det klart skall framga
for mottagaren att mejlet kommer fran skolan.

Anvéandare far inte anvanda en mailadress pa ett satt eller i ett sammanhang som kan skada
foretagets image och anseende. E-post far inte anvandas for politiska, kommersiella eller andra
syften som strider mot foretagets verksamhet. E-posten far inte anvandas for privat bruk,
anvandas i privata diskussionsgrupper, som mottagaradress for privat reklam eller pa andra satt
som kan skada foretaget.

Mobiltelefoni

Om man anvander Google workspace i sin privata mobil maste mobilen vara férsedd med
I6senord eller hogsta maojliga sakerhet som mobiltelefonen tillhandahaller.



SchoolSoft

SchoolSoft ar den larplattform som Savsjo kristna skola anvander. Harifran skéts kommunikationen
mellan skola och hem. Pa sidan kan foraldrar Iasa nyheter och veckobrev, se scheman, laxor och
provresultat samt anmala sjukfranvaro for deras barn. Elever i arskurs 3-9 har ocksa egna inloggningar for
att ha koll pa sina arbetsuppgifter, laxor, scheman och direktkommunikation med larare.

e SchoolSoftskaanvandassomdetprimaraverktyget forkommunikation med elever,
vardnadshavare och personal pa skolan.

e Vid sjukanmalan via SchoolSoft ska aldrig sjukdomsorsak anges utan all sjukanmalan
och oOvrig giltig franvaro anges som “anmald franvaro”.

e Losenord och anvandaridentitet ska ses som personliga uppgifter och far inte lamnas
ut till ndgon annan.

e Vid misstanke om att annan person kommit éver I6senord ska detta dndras sa snart
som mojligt.

e Losenordet ska bytas var sjatte manad till ett nytt.

e Losenord ska alltid innehalla minst atta tecken, varav minst en bokstav och minst en
siffra.

Privat anvandning av IT-resurser
Anviandare har fatt tillgang till IT-resurser for att underlatta deras arbete pa skolan och
resurserna far inte missbrukas. Emellertid ar privat anvandning acceptabelt under férutsattning
att:

e Anvandningen inte stor nagra direkta eller indirekta dtaganden med eller for skolan.

e Anvidndningen inte medfor nagra kostnader for skolan.

e Anvandningen foljer reglerna i denna policy.

Fjarratkomst

Skolan tillhandahaller fjarratkomst till sina IT-resurser fér de medarbetare som har det behovet.
Det aligger anvandaren att sakerstalla att de datorer som anvands for fjarratkomst lever upp

till de krav som stélls for god IT-sdkerhet (avseende antivirus, personlig brandvagg med

mera). Vid osakerhet om sa ar fallet skall anvandaren forst stimma av detta med IT- ansvarig
pa skolan.



Overenskommelse

Harmed intygar jag att jag har last, forstatt och att jag kommer att folja skolans IT-policy.
Jag forstar att det aligger mig att anvanda skolans IT-system pa ett satt som gagnar
skolan, dess elever samt dess anstéallda och att den information som jag hanterar via
skolans IT-system inte ar privat.

Jag forstar ocksa att 6vertradelser mot denna IT-policy kan leda till disciplindra paféljder
och vid grov overtradelse avstangning fran skolans IT-resurser. Jag forstar ocksa att denna
IT-policy kommer att férandras under dess livscykel for att mota de framtida krav skolans
IT-system stalls infor.

Jag samtycker ocksa till att Savsjo kristna skola behandlar personuppgifter om mig i
anslutning till denna IT-policy och lagrar detta i ett register.

Datum:

Signatur:

Namnfortydligande:




